Сыграли во «фрод-рулетку», чтобы узнать, как на самом деле работают мошенники

Привет, я Лина Шувалова, шеф-редактор «Главбуха». Недавно я согласилась на эксперимент, в котором, кажется, стоит поучаствовать каждому. Во «фрод-рулетке» от банка ввела свой номер, и на меня начали переводить реальные звонки мошенников. Аферисты думали, что звонят жертве, например какой-нибудь пенсионерке Марии, а на самом деле попадали на меня. Так я стала героиней чужого сценария — в прямом эфире. Делюсь, какие легенды мошенники сейчас используют чаще всего, — предупредите коллег и близких.

ЛИНА ШУВАЛОВА — шеф-редактор журнала «Главбух». Работала налоговым инспектором и бухгалтером, но поняла, что хочет связать свою жизнь с текстами. С 2014 по 2018 год писала статьи для «Главбуха» как ведущий эксперт, потом три года была главным редактором крупного образовательного проекта. С 2021 года снова работает в любимом «Главбухе».

«Это жулики, они замышляют зловещее преступление на крыше»

Курьер, которого никто не вызывал

Первым позвонил «курьер Wildberries». Очень вежливо сообщил, что едет ко мне с «доставкой-сюрпризом».
— От кого сюрприз?
— Отправитель пожелал остаться неизвестным.

Дальше — стандартная схема: «Сейчас придет код, продиктуйте его, чтобы подтвердить получение доставки». СМС я, конечно, не получила — сообщение направили настоящему адресату, и оно, должно быть, пришло. Виду я не подала и ответила, что сообщение получила, но кода внутри нет.

Мошенник уточнил:
— А что тогда там есть?
— Здесь написано: «Это жулики. Они замышляют зловещее преступление на крыше».
Аферист растерялся:
— Ммм... понятно.
И звонок оборвался.

Дальше раз за разом мне снова звонили «курьеры» или «интернет-магазины» по поводу загадочной доставки. Почти тот же сценарий: вам сюрприз, не скажем от кого, чтобы получить — назовите код из СМС. Отработанный шаблон, который сейчас у мошенников в тренде.

На заметку

Как устроено участие во «фрод-рулетке»

«Фрод-рулетка» — экспериментальный сервис одного из банков, который помогает безопасно выяснить, с какими схемами обмана сейчас звонят мошенники. Участие бесплатное, быть клиентом банка не обязательно. Вы заходите на страницу проекта и вводите свой номер телефона. Когда банк фиксирует мошеннический звонок, он перенаправляет его на вас — но преступник уверен, что звонит своей жертве, даже будет обращаться к вам по чужому имени. Ваш номер у преступника не высвечивается, поэтому рисков никаких. Можете ответить и вести разговор, не раскрывая личных данных. В любой момент вы вправе прекратить или возобновить участие в рулетке.

Добрый коллектор, который хочет помочь

Следующий звонок поступил якобы от милосердного коллектора, который не хотел забрать лишние средства:

— Звоню по вашему долгу в сервисе «еКапуста». Давайте сверим сумму, чтобы не списать с вас лишнего. Сейчас придет СМС, просто назовите код.

Интонация уверенная, доброжелательная. Пытается сразу успокоить: «Все будет хорошо, я вам помогу». Сервис реальный, я проверила — предоставляет микрозаймы. Расчет на то, что практически любой человек опасается мошеннических кредитов и наверняка захочет проверить, что у него за долги образовались. К тому же преступники уверены: все боятся коллекторов, так же как налоговиков, полицейских и банкиров с их неожиданными звонками и блокировками.

«Я вас спрашиваю: „Как вы так быстро взяли листок и ручку?!“»

«Военкомат»: допрос с листком и ручкой

Следующий звонок принял мой муж. Голос в трубке прозвучал строго, с давлением:
— Сейчас идет сверка данных для реестра электронных повесток. Вам необходимо явиться в военкомат. Неявка — штраф 60 000 руб. Возьмите листок и ручку и записывайте, что я скажу.
Муж тут же ответил:
— Да-да, взял, записываю.
Мужчина раздражается:
— Как вы так быстро взяли листок и ручку?!
— Они у меня под рукой.
— Меня не интересует, что у вас под рукой! Я повторяю вопрос: «Как вы так быстро их взяли?!»
После короткой сцены в духе «12 стульев» собеседник объявил: «Все, штраф направлен на Госуслуги!» — и повесил трубку.

«Ростелеком»: бабушки, дедушки, льготы и скидки

Дальше позвонил якобы сотрудник «Ростелекома». Ни СМС, ни кодов не просили — просто вели разговор, чтобы пополнить мошенническую базу информацией для будущих обзвонов:
— Уточните Ф. И. О. и статусы ваших дедушек и бабушек: есть ли льготы, инвалидность, возраст? Мы пересчитаем тариф за домашний телефон.
Ответ я придумала:
— Иванов Иван Петрович, 1915 года, инвалид, телефона нет.
— А бабушка?
— Иванова Евдокия Петровна, 1918 года, тоже без телефона.
Никого не смутило, что бабушке и дедушке должно быть уже больше 100 лет. Мошенник честно записал данные и пообещал прислать новый договор с льготным тарифом на 10 лет.

На заметку

Чем опасны прозвоны — когда набирают и сразу сбрасывают

Интересно, что каждый второй звонок — это просто прозвон. Звонят и тут же кидают трубку. Скорее всего, на той стороне даже никто не сидит. Так мошенники автоматом проверяют актуальность номеров. Если подобные звонки учащаются, значит, ваш номер попал в активную базу. В такие периоды будьте особенно внимательны: звонок от мошенника может последовать в любой момент.

Карточки для бесплатной питьевой воды

Теперь внимание — это, кажется, новая ловушка мошенников. Голос на том конце уверенно объявил:
— У вас в доме отключают воду. Управляющая компания устанавливает аппараты с бесплатной питьевой водой. Всем жильцам выдадут карточки, можно будет по ним наливать воду в бутылки.

Чтобы получить карточку, нужно назвать код из СМС, конечно. На этой схеме я даже немного напряглась, потому что по случайности у нас дома как раз перебои с водой — реконструируют котельную. Но вовремя вспомнила, что участвую во «фрод-рулетке», да и код из СМС никому называть нельзя.

3-НДФЛ и превышение «оборотных средств»

Последний звонок — как по заказу, на «нашу» тему:
— Здравствуйте, это УФНС. У вас превышение оборотных средств, декларацию 3-НДФЛ уже подали? На Госуслугах проверим?

Я стала уточнять у собеседника, кому он звонит: физику, ИП или бухгалтеру. На другом конце что-то промямлили, как будто звонящий набрал в рот каши. Разобрать я ничего не смогла, а потом звонок сорвался. Полагаю, дальше опять бы предложили продиктовать код из СМС. По итогам общения с аферистами я составила памятку — сохраните себе и поделитесь с близкими (ниже).

Памятка

Как защититься от проделок телефонных мошенников
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	Никогда не называйте коды из СМС. Кто бы ни звонил: «доставка», «коллекторы», или «налоговики».
Не ведитесь на сюжет с подарками и курьерами. Попросите трек-номер или фамилию отправителя — и разговор закончится.
Не продолжайте разговор, если позвонили из инспекции, УФНС, ФНС, ЦБ и др. Лучше положите трубку и перезвоните по официальному номеру.
Если звонят и сбрасывают — это тревожный сигнал. Ваш номер проверяют на активность, потом могут названивать мошенники.
Не сообщайте по телефону никаких персональных данных. Да и вообще с такой информацией аккуратнее: она не должна попадать к третьим лицам.
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